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1. Gandalf

1.1. Definigao
Gandalf, software que agrupa diversas ferramentas de analise estatica de

cédigos fonte, em busca de vulnerabilidades.

Sua caracteristica principal € executar analises diretamente nos repositorios,
sem a necessidade de implementagcbes especificas e complexas em

pipelines.

Esta ferramenta funciona de forma automatizada (24/7), onde todos os

repositorios sdo analisados continuamente.

1.2. Objetivo
O Gandalf busca identificar, categorizar e propor tratativas para

vulnerabilidades, a fim de aprimorar a seguranga dos codigos das empresas

envolvidas.
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1.3. Fluxo de funcionamento do Gandalf

-
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2. Dashboard

21. Login
A Dashboard é acessivel ao usuario através do login do Github (vinculado a

alguma das empresas que sdo monitoradas pelo Gandalf).

Al

Gandalf - Application Security

© SIGN INWITH GITHUB
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2.2. TelaInicial
A tela inicial da dashboard apresenta a quantidade de achados nos ultimos

30 dias, o total de achados abertos pelos analistas de seguranga, os
resolvidos pelo time de desenvolvedores e os reabertos pelo time de
analistas de segurancga. Logo abaixo, 4 graficos categorizam os achados
abertos ou reabertos, de acordo com sua criticidade, escopo, categoria
OWASP TOP 10 e tipo de teste de vulnerabilidade. Por fim, sao
apresentadas algumas estatisticas que dizem respeito aos repositorios,
usuarios e principais linguagens de programagao presentes no escopo do

usuario logado.
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2.3. Achados
Na tela de achados é possivel ver uma lista de acordo com o escopo do

usuario, onde um gestor ou desenvolvedor consegue Vvisualizar a
descrigcao/criticidade, o trecho do cddigo que foi indicado com
vulnerabilidade, a remediagcdo sugerida e a nota de observagao do time de

analistas.

}i\ Gandalf - Application Security . -

(D stone-pamEnTS - Achados

A Dashboard Abertos v | Todasascriticidades v | Todososeéscopos ¥| Todosascategorias v | Todososliposdeteste || Reposi

& Achados
Treinamentos g

e Total de 4005 registro(s) Ordenar por: | Data de criagio v

2 Repositérios

. | “ Data: 14/01/2021 Teste: secrets Repositério: prepayment-v2 (master) Arquivo:
& Usuapios appsettings.Devel
opment.json

Data: 14/01/2021 Teste: secrets Repositério: pos-mamba (master) Arquivo: cert.rsa b
Data: 14/01/2021 Teste: secrets Repositério: prepayment-v2 (master) Arquivo: 5.2
appsettings.Integr
ation.json
low Data: 14/01/2021 Teste: secrets Repositorio: zenodotus (master) Arquivo: v
alertmanager-

configmap.yaml

“ Data: 14/01/2021 Teste: secrets Repositério: stonelog-mobile-app Arquivo: config- v -
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2.3.1. Lista de Achados
Na lista de achados, clicando em um deles, fica visivel a descricdo da

vulnerabilidade, o trecho do cddigo que ela foi identificada, a remediagao
sugerida para o problema e possiveis notas feitas pelo analista de

seguranga com o intuito de auxiliar na mitigagao.

/ﬁ\ Gandalf - Application Security

STONE-PAYMENTS ~ ~ P a A
. mediu Data: 10/03/2021 Teste: iac Repositorio: org-gep-stone (master) Arquivo: main.tf

A Dashboard -

Descrigao

B Treinamentos
Resource 'module.finproducts-profit-sharing-non-prod:google_storage_bucket.state_bucket' defines an unencrypted storage bucket.

£ Repositérios
° L Trecho do cédigo
a Usuarios
resource "google_storage_bucket" "state_bucket" {
name = "terraform-states-${ var.project_id != "" ? var.project_id

project = module.google-project-factory.project_id

: random_string.project_id.result }"

# Regional storage is used because we hope to always be under the "Always Free" usage limits (See https://cloud.google.cc

storage_class = "REGIONAL"
location = "us-east4”

}
‘4 »
Remediagio

[GCP002] Unencrypted storage bucket.. See https://tfsec.dev/docs/google/GCP002/ for more information.

Notas

figura 7 - Documentagdo do Processo de Analise dos Cédigos Fonte

Stone Rua das Marrecas 20 - Torre 2 - 5° Andar - Rio de Janeiro, RJ



)

2.3.2. Falso Positivo
Na opcéo falso positivo o desenvolvedor, apds a analise, pode desconsiderar

um achado mediante uma justificativa técnica explicando o porqué se trata

de um falso positivo.

Especificagdo

Descreva o motivo do achado ser um falso positivo:

z

FECHAR CONFIRMAR
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2.3.3. Corregao
Apos a correcao por parte do desenvolvedor responsavel por aquele achado,

ele deve ser marcado como resolvido.

Confirmagéo

0 achado foi devidamente identificado e corrigido?

o -
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2.4. Treinamentos
Na tela de treinamentos ficam disponiveis os links que direcionam para a

plataforma Studa, onde armazenamos todo o plano de desenvolvimento da

cia, incluindo os treinamentos PCI que sao obrigatérios para auditoria.

f‘;} Gandalf - Application Security

@ stone-payments Treinamentos

A Dashboard

X% Achados studa

B Treinamentos [Seguranga da Informagao]

£ Repositdrios Fundamentos de
Codificagdo Segura
& Usuarios

Curso de Fundamentos de
Codificagdo Segura [EIEY

Este curso conta com passos importantes
para a dissiminacao da cultura de

Seguranga da Informagéo e no

Desenvolvimento de aplicagdes mais

seguras.

VISITAR

studa

[Seguranca da Informagao]

Treinamento OWASP Top 10
Ameagas Web - Pratica

Treinamento OWASP Top 10 -
Ameagas Web na Pratica com Juice
Shop

Este curso conta com exemplos praticos
de como as vulnerabilidades séo
exploradas numa aplicagdo web,
utilizando o OWASP Juice Shop como
base.
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2.5. Repositorios
Na tela dos repositérios € apresentada a lista de repositdérios que tem

relagdo com a organizagdo que esta sendo visualizada. As tags indicam o

escopo ao qual o repositorio esta incluido.

/ﬁ\ Gandalf - Application Security . N~
@ stone-payments Repositdrios
A Dashboard # Nome Branch Linguagem Linhas Tags
X% Achados
1 chargeback-operations master C# 13.469 PCI-DSS
B Treinamentos
2 risk.RiskManager master C# 616.153 PCI-DSS
£ Repositérios 8 -
& Usuérios 3 dnauth-affiliation develop c# 94.336 PCI-DSS
4 interchange-rate-designator master o3 9.552 PCI-DSS
5 chargeback-ingestion-processor master C# 2.523 PCI-DSS
6 risk.MonitoraAPI master C# 86.919 PCI-DSS
7 tms-poidownloadmanager master c# 103.049 PCI-DSS
8 AuthorizationProvider develop Cc# 214.407 PCI-DSS
9 PoiService develop C# 28.587 PCI-DSS
10 tms-portal master TypeScript 70.277 PCI-DSS
< 1 /350y
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2.6. Usuarios

Na tela de usuarios € apresentada a lista das pessoas que fazem parte da

organizagao que esta sendo visualizada.

/ﬁ Gandalf - Application Security

|

@ stone-payments
A Dashboard

¥¥ Achados

(]

Usuarios

# Grupo

1 .stone-payments/default
2 . stone-payments/default
3 .stone-payments/default
4 . stone-payments/default
5 .stone-payments/default
6 . stone-payments/default
7 .stone-payments/default
8 .stone-payments/default

Nome

chacalito

Larissa Brenda

Jonathas Luiz

Josenilton Cabral

Wagner Oliveira

Gabriel

larissaamk

Flavia Almeida

larissa.barbosa@stone.com.br

josenilton.cabral@stone.com.br

gabriel.pimentel@stone.com.br

flavia.almeida@stone.com.br
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